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RESUMEN

En la era actual, la tecnologia ha transformado profundamente la vida cotidiana de individuos y
empresas. Herramientas como teléfonos inteligentes, computadoras y tabletas permiten realizar
pagos, solicitar créditos, obtener asesoramiento financiero y automatizar multiples procesos
comerciales. La pandemia de COVID-19 aceleré la adopcién de servicios financieros digitales,
impulsando la transformacion tecnolégica en tiempo récord. En este contexto, surgieron las
empresas Fintech, actores clave que combinan innovacion y tecnologia para ofrecer soluciones
financieras mas accesibles, eficientes y personalizadas. Estas organizaciones no solo redefinen
la relacion entre consumidores e instituciones financieras, sino que también generan nuevas
oportunidades y retos para la economia global.

Palabras clave: Fintech; Tecnologia; Innovacion; Financiera.
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ABSTRACT

Today, technology has greatly changed the everyday lives of people and businesses.
Smartphones, computers, and tablets now make it easy to make payments, apply for loans, get
financial advice, and automate many business tasks. The COVID-19 pandemic sped up the use
of digital financial services, pushing technological change faster than ever before. In this setting,
Fintech companies appeared as key players, using innovation and technology to offer financial
solutions that are more accessible, efficient, and personalized. These companies not only
change how consumers and financial institutions interact but also create new opportunities and
challenges for the global economy.

Keywords: Fintech; Technology; Financial; Innovation.
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INTRODUCCION

Con el avance de la tecnologia, se han destapado nuevas herramientas para el uso de
actividades cotidianas como lo son los servicios financieros. En los ultimos afios ha resonado
en el mundo de la tecnologia el término Fintech, por sus siglas en inglés (Financial
Technologies), que se refiere a soluciones financieras propiciadas por la tecnologia. A lo largo
de su historia, las Fintech han evolucionado en tres etapas principales. La primera de ellas, se
denomina Fintech 1.0 que estaba soportada por infraestructura tecnolégica cableada, sigue la
era de las Fintech 2.0 que vivi6é el cambio de la era digital en las telecomunicaciones y
desarrollé de los servicios financieros digitales tradicionales. Finalmente, las Fintech 3.0, la
tercera era que no se define por los productos o servicios que se ofertan, es mas bien, por las

entidades que los ofrecen (Bancomext, 2018).
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Las empresas Fintech con ayuda de la tecnologia brindan servicios financieros de
manera agil, cdmoda y segura. Estos servicios abarcan areas como medios de pago,
transferencias, infraestructura para servicios financieros, soluciones financieras para empresas,
finanzas personales y asesoria, financiamiento alternativo, criptomonedas y blockchain
(Rodriguez y Morales, 2018).

Las Fintech promueven la inclusion financiera, gracias al uso de la tecnologia pueden
llegar a diversos sectores de la poblacién que estan excluidos de los servicios financieros
tradicionales. Sin embargo, es importante cuestionar la seguridad que ofrecen estas empresas,
puesto que, al ofrecer servicios financieros, manejan gran cantidad de informacion que debe
ser protegida. En este sentido, la seguridad de la informacion a través de los protocolos
criptograficos debe ser aplicada. En este articulo, se propone un protocolo de seguridad que
usa herramientas criptograficas como las funciones Hash, las firmas digitales RSA vy el cifrador
por bloques AES, para proteger la informacién en una empresa que trabaja con monedero

electrénico.

METODOLOGIA
Regulacién de las FINTECH
Las empresas Fintech estan reguladas por la Ley Fintech, publicada en el 2018 que tiene como
objetivo regular los servicios financieros, su funcionamiento, organizacion y operacion. Con
esta ley, las Fintech son mas seguras para sus clientes, por supuesto, cada pais tiene sus
propias leyes regulatorias. En México, las empresas reguladas se clasifican de la siguiente
manera (CONDUSEF, 2020):

1) Instituciones de Financiamiento Colectivo (crowdfunding): usan una plataforma para

tener contacto a inversionistas con solicitantes. Al ser colectivo, distintas personas
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contribuyen con aportaciones (pequefias o grandes) para financiar algun proyecto, que
puede subclasificarse como colectivo de deuda, de capital o de copropiedad.
2) Instituciones de fondo de pago electrénico (monederos electronicos): se utilizan para
realizar pagos, transferencias electrénicas o domiciliaciones.
Respecto al monedero electrénico, sus principales regulaciones son (CONDUSEF, 2018):
¢ Uso de monedas nacionales, extranjeras o activos virtuales como criptomonedas.
o Goce de liquidez inmediata sin generar cargos a los clientes.
o Registro de operaciones por cliente.

México se consolidé como un pais pionero en la normatividad para las Fintech,
buscando la confianza de los usuarios en servicios financieros. La tecnologia es utilizada para
agilizar los procesos financieros, no obstante, los riesgos en esta era digital son altos. Los
ciberdelincuentes ejecutan ataques sofisticados como la suplantacién de la identidad con gran
facilidad por los huecos de seguridad, por lo cual, los expertos en ciberseguridad recomiendan
distintas soluciones para la prevencién y proteccién de la Fintech (Infosecurity México). Es
fundamental realizar pruebas con versiones preliminares (beta) de la aplicacion mévil antes de
su lanzamiento oficial. Esto permite identificar y corregir posibles errores, asegurando un mejor
funcionamiento en su version final. Asimismo, toda aplicacién debe contar con un sistema de
autenticacion de usuarios que utilice contrasefias seguras, con el fin de prevenir accesos no
autorizados y proteger contra posibles ataques cibernéticos. En este sentido, el cifrado de
datos representa un elemento clave, ya que la informacion transmitida por internet debe llegar
de forma segura a su destino, evitando que sea interceptada, clonada o comprometida. El
algoritmo de cifrado mas utilizado para este propésito es el AES (Advanced Encryption

Standard).
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Tanto las aplicaciones méviles como las plataformas web deben incorporar mecanismos
que detecten y bloqueen automaticamente actividades sospechosas o provenientes de fuentes
poco confiables. Ademas, la implementacion de la norma ISO 27001 es altamente
recomendable, ya que garantiza una gestién adecuada de la seguridad de la informacién,
generando confianza en los usuarios sobre la proteccion de sus datos. Cierta informacién
sensible requiere un nivel de seguridad mas elevado para evitar su pérdida o robo. Dado que la
informacién es un recurso esencial en el funcionamiento de los sistemas y aplicaciones
tecnoldgicas, es crucial realizar respaldos periddicos, capacitar al personal en la prevencion y
respuesta ante incidentes de ciberseguridad, y minimizar al maximo el riesgo de pérdida de
datos. Del mismo modo, el usuario final debe tener acceso a su informacién y tomar las
medidas necesarias para resguardarla adecuadamente (Alpizar Martinez, 2023).

Segun la ISO, el comercio electronico es la actividad de vender o comprar productos en
las redes abiertas (International Organization for Standardization, 2015). De tal manera, que se
puede entender como la interaccion e intercambio de diferentes productos, servicios e
informacion, a través de los medios tecnoldgicos entre empresas y clientes, haciendo uso de la
Internet. Existe una relacién de interdependencia de las empresas Fintech con el comercio
electrénico que de alguna manera ha transformado la forma en que las personas, compran,
pagan y acceden a los servicios financieros con la era digital. El comercio electronico requiere
de métodos seguros para reducir fraudes. En la Figura 1 se muestran las entidades y la

comunicacion que se tiene entre ellas.
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Funcionamiento de las transacciones electronicas.
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En una transaccion en linea intervienen tres actores principales: el cliente, la empresa

y el banco. El cliente selecciona productos o servicios, ingresa sus datos bancarios (hombre,

numero de tarjeta, CVV y fecha de vencimiento) y el sistema valida la informacion para aprobar

o rechazar el pago. Una vez autorizado, el monto se descuenta de la cuenta del cliente y se

abona a la de la empresa. Actualmente, también se emplean tarjetas digitales con CVV

dinamico, que ofrecen mayor seguridad. Para proteger la informacion, las operaciones utilizan

protocolos como SSL/TLS, los cuales cifran los datos y generan confianza en el usuario.

Cuando se realiza una transaccion por la Internet se utilizan diversos protocolos de

seguridad, el mas utilizado es el protocolo SSL/TLS, la funcién principal es proteger la

informacién que viaja en el navegador y producir confianza en el usuario. En la Figura 2 se

muestra la seguridad al momento de realizar una transaccion bancaria.
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Figura 2

Seguridad en las transacciones bancarias
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Al analizar el funcionamiento de las transacciones electronicas es imperativo utilizar
herramientas criptograficas que permitan mantener la seguridad de la informacion. En ese
sentido, el monedero electrénico es utilizado como herramienta de pago que puede ser como
transferencia, pagos con tarjeta en linea o en efectivo a través de lineas de referencia.

Es importante tener en cuenta la diferencia entre el comercio electronico y el
monedero electrénico, el primero es una actividad comercial usando plataformas digitales
como paginas web o aplicaciones moéviles, mientras que la segunda es una tienda en linea.
La Figura 3, muestra el flujo de informacion entre las entidades que forman la plataforma de
comercio electrénico y como se encuentran inmersas las funciones del monedero

electrénico.
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Figura 3

Funcionalidad de un escenario de Comercio Electrénico
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El protocolo criptografico consiste en proteger la informacion que fluye entre las
entidades. La Figura 4 muestra un ejemplo de las operaciones que realiza un protocolo
criptografico para una empresa ficticia denominada FinPap que cumple el flujo de informacion
de la Figura 3. En una fase inicial de registro, la informacién del cliente y de su monedero
electrénico se almacenan cifrados en la base de datos. Cuando el cliente realiza una compra o
un canje de puntos, y desea actualizar su monedero, debe proporcionar el cédigo generado en

el registro.
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Figura 4

Protocolo criptografico para la empresa ficticia FinPap
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Esta informacion viaja cifrada hasta el servidor, donde se descifra y se valida que el
cédigo coincida con el original. Si la verificacion es correcta, se realiza la actualizacion; en caso

contrario, la operacion se rechaza.

RESULTADOS

Para garantizar el correcto funcionamiento del protocolo criptografico se implemento6 el
sistema de comercio electrénico denominado Elecmon que consta de cuatro médulos:

1)  Registro producto: el cajero almacena la informacién del producto, hecho que
produce la actualizacién el inventario.

2)  Compra producto: el cajero indica el nombre o la clave del producto con la
finalidad de ser agregado a la compra.

3) Gestiona monedero: el sistema registra/actualiza/elimina un monedero

electronico, el cliente puede tener uno o varios monederos.

195 Revista Multidisciplinar Epistemologia de las Ciencias | Vol. 3, Nam. 3, 2026, julio-septiembre, Edicion Especial



DOI:https://doi.org/10.71112/keqj1809

4)  Autoriza compra: el cliente autoriza la compra a través de los cuatro digitos de
seguridad, unicamente para utilizar los puntos en su monedero electronico.

5) Seguridad: este médulo se encarga de cifrar y descifrar la informacién en las
transacciones entre entidades.

En general, el funcionamiento del protocolo en el sistema es el siguiente. El
cifrado comienza en el inicio de sesién, cuando se da de alta un nuevo monedero electrénico y
al momento en el que el cliente autoriza su compra, sin embargo, el sistema también solicita la
clave de autorizacién del cajero para continuar y finalizar la compra. El cliente se encarga de
autorizar su compra mediante un niumero de seguridad de 4 digitos, informacién que también
es cifrada en el médulo de seguridad y queda lista para viajar de una entidad a otra.

Las operaciones van en orden, por lo que, al estar en el punto de venta, se busca el
producto mediante su clave y se agrega a la lista colocando la cantidad requerida. Una vez
agregados los productos por el cajero, el sistema realiza el calculo del monto y solicita el
monedero electronico del cliente, con la finalidad de acumular o utilizar sus puntos. El cajero,
introduce el numero de monedero electronico, se consulta en la base de datos y pasa al
modulo de seguridad para ser cifrado. Para autorizar la compra, el cliente tiene el NIP (Cddigo
de seguridad) del monedero electronico. El cajero solicita al cliente la autorizacién mediante
teclado. El cliente ingresa el codigo de seguridad. Finalmente, se verifica la informacién y se
hace la acumulacion o disminucién de puntos, cumpliendo asi, los servicios de seguridad de

integridad, confidencialidad y autenticacién.
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DISCUSION

La tecnologia ha permitido una transformacion en el sector financiero, ofreciendo asi, a
las empresas Fintech. Actualmente, esta combinacion de innovacién digital y servicios
financieros esta al alcance de cualquier persona, al tener la posibilidad de desarrollar una
aplicacion o plataforma de comercio electrénico que facilite pagos, créditos o inversiones. Esta
facilidad, plantea retos en materia de seguridad, en varios ambitos, el primero de ellos es la
regulacion de operaciones para una empresa Fintech, que cumpla con lo estipulado en la ley
para la proteccién, principalmente, del cliente; y segundo, la seguridad de la informacién, que
exige aplicar herramientas criptograficas para proteger las transacciones, por ejemplo, en

aplicaciones de monedero electrénico.

CONCLUSIONES

En resumen, el surgimiento de empresas Fintech abre la puerta a cualquier
emprendedor para participar en el ambito financiero, utilizando herramientas digitales. En este
articulo, se presentd un sistema de comercio electrénico que opera con un protocolo de
seguridad para el monedero electrénico que permite proteger la informacion del cliente y
mantiene el resguardo de la informacion tanto en su almacenamiento como en su consulta y
actualizacién, comprobando asi, que es posible innovar en esta area financiera, aunque siguen
siendo necesarios marcos regulatorios solidos y una cultura digital responsable para

aprovechar todo su potencial de manera segura y sostenible.
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