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RESUMEN

El Machine Learning en la actualidad es una de las tecnologias y/o herramientas mas
utilizadas, sin embargo, en muy pocas ocasiones se logra identificar su utilidad e importancia.
El propdsito de este trabajo es identificar como el ML esta siendo utilizado actualmente en el
campo de la ciberseguridad, esto a partir de un analisis bibliografico en el cual se logré
evidenciar cada una de las utilidades del ML, aplicado en mecanismos de seguridad de los
datos, sistemas de informacion y en diversas areas relacionadas con la seguridad informatica.
Los resultados obtenidos son evidencia de como el ML esta presente en mecanismos de
seguridad en dispositivos de Internet de las Cosas (IoT), Sistemas de Deteccion de Intrusiones
(IDS), analisis de sitios web, deteccion de fraudes bancarios e Industria 4.0, practicamente en
cada tecnologia que utilizamos.

Palabras clave: aprendizaje maquina; ciberseguridad; seguridad informatica; deteccién de

intrusiones; internet de las cosas
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ABSTRACT

Machine Learning (ML) has become one of the most widely used technologies and tools today;
however, its utility and significance are often overlooked. The purpose of this research is to
examine how ML is currently being applied in the field of cybersecurity through a
comprehensive literature review. This analysis highlights the various applications of ML in data
security mechanisms, information systems, and multiple domains related to information security.
The findings demonstrate that ML plays a critical role in security mechanisms for Internet of
Things (loT) devices, Intrusion Detection Systems (IDS), website analysis, banking fraud
detection, and Industry 4.0—essentially permeating nearly every technology we use.
Keywords: machine learning; cybersecurity; computer security; intrusion detection; internet of

things
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INTRODUCCION

Cuando se habla del mundo de la ciberseguridad en la actualidad, se debe tener
claridad que ante el avance tecnolégico y en la sociedad de la informacion en la que nos
encontramos, dia a dia salen noticias, cuestionamientos y demas situaciones ligadas a que tan
segura esta la informacion actualmente o que tan seguros estamos nosotros como ciudadanos
en esta sociedad que se encuentra hiper conectada.

Como punto fundamental de partida, en primera instancia, es importante hacer una
breve diferenciacion entre el Machine Learning y la Inteligencia Artificial (IA), puesto que de
manera normal pueden ser considerado lo mismo. En resumidas cuentas, se podria diferenciar

de manera simple, donde el ML esta centrado en sistemas que aprenden de los datos, mientras
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que la IA permite que los sistemas realicen tareas de manera auténoma. (Forero & Bennasairr,
2024)

Puntualmente hablando del machine learning, el “aprendizaje maquina” como podria ser
conceptualizado a crecido y es un tema de actualidad. La mayor parte de la poblacion a
escuchado del alcance de los robots, maquinas inteligentes y todas estas tecnologias actuales,
sin embargo muy pocas personas se han puesto a analizar como esto podria afectarnos en la
actualidad, mas alla del temor basico de la suplantacion de los humanos en el ambito laboral
por los robots, sino como esas tecnologias existentes, basada en el machine learning estan
siendo utilizadas con fines licitos e ilicitos y una gran parte de la poblacién no se ha dado
cuenta que ya estd utilizando estas tecnologias.

Ahora bien, aca es donde se plantea como el machine learning esta siendo utilizado en
el ambito propio de la ciberseguridad, como eras herramientas, algoritmos y demas tecnologias
son utilizadas tanto para proteger los datos, para analizarlos asi como para facilitar ciertas
labores que los seres humanos tendriamos que dedicar muchos tiempo para hacerlo, pero mas
alla de esos fines licitos, estas tecnologias también son utilizadas para realizar diversos tipos
de ataques, fraudes cibernéticos y demas actividades ilicitas, y todos y cada uno de nosotros
estas a expensas.

Es por ello por lo que se plantea evidenciar, como esta siendo utilizado el machine
learning para proteger, prevenir y brindar soluciones eficientes en el ambito de la

ciberseguridad.

METODOLOGIA

Antecedentes:
En la actualidad la proteccion de la informacion en las organizaciones es fundamental,

pues ésta representa un activo de alto valor para las empresas que requiere de una atencion
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especial para garantizar la disponibilidad, confidencialidad e integridad de esta. El machine
learning tiene mas de 25 afios en la industria, a pesar de tratarse de trayectoria relativamente
extensa, su aplicabilidad a la seguridad es nueva y se encuentra en auge.

Segun (Goémez et al., 2014) la revision manual sigue siendo la metodologia mas
confiable para hacer pruebas de seguridad, sin embargo, la tecnologia de machine learning
hace un aporte a los hackers éticos en el proceso de revisién, mostrandole archivos
interesantes para que les den prioridad. Las herramientas automaticas y la tecnologia no estan
para reemplazar el trabajo de estos hackers éticos, sino para complementarlos y ayudarlos.

Existen diversos estudios qué indican la aplicabilidad del machine learning en la
seguridad, de los cuales exponen que el propdsito del machine learning es el desarrollo de
programas informaticos que tengan la capacidad de desplegar funciones inteligentes, similares
a las del cerebro humano. También expresan la utilizaciéon del machine learning en casas de
campanas para atribuir el ataque. Ademas, se verifica si un conjunto de los ataques recibidos
coincide con otros en comun y la coordinacion de la prevencion sea mas breve y eficaz. (Vilone
& Longo, 2021)

En sintesis, a pesar de que el machine learning aplicado a la seguridad es una
necesidad, los trabajos realizados sobre esta tematica apuntan que a pesar de que es evidente
la necesidad y que ya existen las herramientas, estas practicas no estan siendo utilizadas,
porque las empresas desconocen como adquirir o utilizarlas para un bien organizacional. Esto
evidencia que el desconocimiento de como emplear estos recursos es igual o0 mayor la
afectacion a lo que puede provocar un ataque de seguridad.

Esta investigacion utiliza el estudio bibliografico documental como base, éste puede ser
aplicada a cualquier tema de investigacion para determinar la relevancia e importancia de este

y asegurar la originalidad de una investigacion. Ademas, permite que otros investigadores
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consulten las fuentes bibliograficas citadas, pudiendo entender y quiza continuar el trabajo
realizado.(Gémez et al., 2014)

Se revisaron recursos digitales que provee la Universidad de Costa Rica con sus
respectivas fuentes bibliograficas con el fin de identificar las principales iniciativas del machine
learning en el area de la seguridad. Las librerias digitales seleccionadas fueron:

. EBSCOhost: AcademicSearch Ultimate

o Access Engineering

o ProquestOneAcademic

. JSTOR AAF Art &Sciences X

o Springer eBooks: Informatica

El uso de estas bases brindo la posibilidad de tener contextos sobre diferentes
investigaciones previas en el area propia de la investigacion lo cual es fundamental en un

estudio.

RESULTADOS

A continuacioén, se detallan los resultados obtenidos dentro de las busquedas en los
recursos digitales que provee la Universidad a fin de identificar las principales iniciativas del
machine learning en el area de la seguridad.

Entre las palabras claves que se utilizaron para obtener los criterios de busquedas
fueron machine learning en la ciberseguridad, Inteligencia artificial, Deep learning,
Ciberseguridad, Boosting Machine, Deep Neuronal Network, machine learning in cybersecurity.
Dichos resultados en estas librerias mencionadas ya antes, se logra obtener con gran valia 20
documentos, de los cuales tienen fecha de publicacién comprendidas entre los afos 2017 y

2024.
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Partiendo de los resultados de estas busquedas de nuestro interés, 10 documentos
fueron publicados en el idioma de inglés. El restante (15) en espafiol.

De estos 10 escritos en ingles 5 fueron articulos de investigacion, 5 entradas de diario
(Journal) y un articulo de tipo editorial en el que se detallan los avances recientes del machine
learning en el area de la ciberseguridad.

Cabe destacar que los centros de investigacion de estos documentos en inglés
pertenecen a Department OF Intelligent Mechatronics Engineering, Sejong University, Seoul,
05006, Korea, asi mismo a Enginyeria Informatica, Escola D’enginyeria (Ee), Universitat Aut °
Onoma De Barcelona.

Las entradas de diario son parte de www.journals.elsevier.com, Fundacién |+D DEL
Software Libre (Fidesol), Granada (Spain) como también de un sitio aleman llamado Springer-
Verlag Gmbh Germany, PART OF Springer Nature. Como también el editorial le pertenece al
sitio www.wiley.com.

De los restantes 15 articulos en idioma espaniol, a diferencia de los documentos en
inglés, no hay entradas de diario, mas si 5 editoriales. Uno para el sitio mexicano
WWw.nexos.com.mx, otro para el observatorio de la ciberseguridad en América latina y el
caribe, observatoriociberseguridad.org/ y por ultimo que le pertenece a la Universidad ICESI -
Cali, Colombia

Siendo asi el restante de escritos que pertenecen a investigaciones de universidades a
continuacion detalladas:

o Pontificia Universidad Catdlica del Ecuador Sede Ambato, (Ecuador)

. Centro de Investigacion en Matematicas, Unidad Zacatecas, México

° Real Instituto Elcano - Madrid Espafia

o Universitat Oberta de Catalunya

. Universidad Catolica del Ecuador
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. Universidad Industrial de Santander, Colombia.

Todos estos articulos se concentran sus publicaciones entre los afios 2019-2020-2022-
2023-2024, en donde el afio 2020 se concentra la mayoria de estos.

Sin incluir el editorial del observatorio de la ciberseguridad en América latina y el caribe,
el promedio de paginas de todos los restantes 19 documentos es de 25 hojas por articulo,
obviando que son los documentos de investigacion quienes se llevan el rubro mas grueso de
documentacion debido a sus alcances. El editorial por si solo consta de 204 paginas.

Se identificaron 49 autores en todos los escritos de estos una entrada de diario en
ingles llamada Intelligent Detection and Recovery from cyberattacks cuenta con 7 autores luego
dos investigaciones, una del afio 2018 y otra del afio 2020 con 5 autores, consecuente a eso

los documentos cuentan con 2 o un autor.

DISCUSION

Los documentos investigados, tiene como eje principal el uso del machine learning y su
aplicacion en el ambito de la ciberseguridad, aplicada en diferentes ambitos e industrias, de los
cuales seran considerados a continuacion:

El creciente auge de tecnologias relacionadas con el Internet de las Cosas, loT, ha
permitido que la ciberseguridad sea uno de los principales factores a analizar, donde han
creado sistemas de modelado para deteccion de ataque cibernéticos basado en sensores
inaldmbricos mas comunes y utilizados en el loT. (Haider et al., 2020).

Ademas, el machine learning es utilizado en sistemas de deteccién de intrusiones,
conocido como “Intrusion Detection Systems (IDS)”. Se puede identificar uno de los mas
importantes usos del machine learning en la actualidad. Estos sirven como defensas de
ciberseguridad el cual, mediante el aprendizaje automatico, aporta proteccién en sistemas de

control industriales. (Anthi et al., 2021).
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Asimismo, se logr¢ identificar que empresas dedicadas a brindar soluciones de
aplicativos antivirus han notado que se los ataques conocidos como phishing; (dichos ataques
utilizan él envié de correo electrénicos que parecen fuentes de confianza como bancos,
companias y demas, pero en realidad son correos manipulados para solicitar informacion
confidenciar al receptor). Ante este tipo de ataques, se han utilizado técnicas de machine
learning para la deteccién de sitios web, redes sociales y correos electrénicos fraudulentos.
(Duefias, 2020).

Otra area indagada es en la cual usan algoritmos de machine learning para deteccién
de malware en dispositivos con sistema operativo de dispositivos moviles como lo es Android.
Es importante recordar que el malware es un programa informatico el cual puede tener algun
cdédigo malicioso el cual podria poner en riesgo los datos de aplicativos, asi como de los
dueios de los dispositivos. (Navarro et al., 2018).

También se evidencia que el machine learning es propuesto para ser utilizado con la
finalidad de evitar ataques en sitios gubernamentales, debido a que en la actualidad es muy
comun que existan ataque dirigidos a hacer robo de informacioén asi como para hacer que los
sitios simplemente dejen de funcionar, para ello se promueve el uso de Machine learning para
hacer identificacion de archivos llamados “LOGS” en los de accesos en los diferentes
servidores web de cada una las entidades gubernamentales. (Pérez et al., 2020).

Una de las areas también analizadas es el uso de fuentes abiertas, las cuales son una
rama de la ciber inteligencia, la cual sirve para obtener y analizar informacién de posibles
problemas y ayudara a apoyar la evaluacion de riesgos con la finalidad de prevenir afectacion
con datos criticos. Estda ambientado en Colombia en donde hacen recoleccién de datos e
informacion usando fuentes abiertas, y donde hacen uso de herramientas de machine learning

en el apoyo y proteccion de los datos. (Pinto et al., 2018).
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Con el creciente uso de las tecnologias de informacion y comunicacién, muchos ambitos
de la sociedad han cambiado, incluyendo los negocios, y en la actualidad existen gran cantidad
em pequefias y medianas empresas PYMES las cuales han ingresado a usar las TICs como
nicho para poder seguir adelante con sus negocios. Pues existen iniciativas en las cuales
mediante algoritmos y machine learning buscan optimizar y detectar a tiempo ataques, y no
solo eso, sino que estas mismas herramientas previenen y ayudan a recuperarse los ataques,
generando una seguridad proactiva. (Lopez et al., 2020).

Se pudo identificar también, que, en los articulos analizados, se usa también el machine
learning en el ambito bancario, donde algoritmos se encargan de analizar las amenazas a
través de patrones los cuales pueden identificar cuando se pueda estar realizando un fraude
con tarjetas bancarias. Evidenciando como de manera automatizada se pueden dar
seguimiento a procesos y a partir de eso, mejorar la seguridad en un ambito en el cual el factor
economico es fundamental. Aca también se hace uso de sistemas de deteccion de intrusos.
(Fernandez, 2019).

Se evidencia también que la aparicion de sistemas de autenticacion de usuarios basada
en biometria, es cada vez mas utilizada, donde los algoritmos machine learning (ML) son
vulnerables a los ataques tanto en las fases de entrenamiento como en las de prueba, lo que
generalmente conduce a el rendimiento disminuye y las brechas de seguridad, por ende se le
da gran énfasis a la creacion de nuevos mecanismos y algoritmos que ayuden a generar mayor
seguridad en diferentes dispositivos, desde los personales hasta los empresariales,
considerando la gran cantidad de datos existentes y que se expone constantemente en
internet. (Dasgupta et al., 2020).

Otro factor interesante identificado en la investigacion es que el machine learning, esta
siendo usado en muchas areas e industrias, como ya ha sido mencionado, sin embargo, en la

actualidad el clustering ha tenido un gran auge. Se entiende por clustering la utilizacion de
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multiples equipos de computos fisicos, los cuales, mediante aplicativos de software y
configuraciones, permiten que todos esos equipos o computadoras trabajen como si fueran
“una sola” esto gracias a la virtualizacion. Entonces aca el ML, permite hacer una consideracién
de muchos modernos y factores para identificar la cantidad de procesamiento de los equipos y
en algoritmos de seguridad en los estos.(Martinez et al., 2019).

Otro ambito analizado es el que el machine learning se ha convertido en una
herramienta bastante poderosa y utilizada por parte de los investigadores y desarrolladores de
software, siendo de gran utilidad y brindando seguridad informatica. Una de esas herramientas
analizadas fue la denominada “THE GAN ZOQO” que es una herramienta Open Source, con una
gran comunidad que da soporte, siendo esta una herramienta que permite realizar gran
cantidad de test de seguridad y penetracion en sistemas. Esto hace que el uso del machine
learning ahorre dicho tiempo a los desarrolladores en las tareas antes citadas. (Flores, 2020).

Se puede también analizar dentro de los usos del ML que es aplicable en mdltiples
areas, y se logro identificar en la documentacién investigada como esta siendo usado en la
prevencion de procesos de infraestructura. Cuando se habla de infraestructura, se referencian
todos los equipos presentes en las empresas o las organizaciones desde equipos de cémputo,
asi como dispositivos de redes y comunicaciones de datos, entre muchos otros. (Cando &
Medina, 2021)

Se evidencia qué, en la actualidad, la seguridad informatica o ciber seguridad ha tenido
un gran auge o se ha logrado identificar que es importante prestarle atencion a la seguridad de
los datos, de los equipos, de las aplicaciones, de los datos personales. Es aca donde se pude
ver reflejado que los métodos tradicionales de seguridad han cambiado y que es importante
poder crear, sistemas, aplicativos, algoritmos que se encarguen de monitorear entornos, que
tengan capacidad de andlisis y de generar respuestas ante necesidades especificas, creando

asi un surgimiento importante de métodos basados en machine learning. Donde se debe tener
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un conocimiento de los ataques que han sucedido, de tal manera que no vuelvan a pasar y en
caso de que vuelvan a intentar atacar de esa manera, ya exista el precedente y se pueda
prevenir dichos ataques. (Martinez et al., 2019).

Como parte del analisis también se logré identificar, que hay multiples iniciativas donde
diferentes autores han desarrollado algoritmos de ML para ayudar en el ambito educativo,
propiamente a los educadores, esto mediando técnicas inteligentes que se aplican en el
analisis de cantidades grandes de datos, propiciando un apoyo para combatir aquellos
problemas dinamicos presentes en la educacion. (Duzhin & Gustafsson, 2018).

Con la evolucion de la industria, y propiamente en la actualidad donde la industria 4.0
toma auge y donde los procesos han sido automatizados, y donde muchos robots realizan
trabajos mecanizados y son supervisados por sistemas de inteligencia artificial, aplicativos de
software, es importante poder tener asegurados esos sistemas, de tal manera que no existan
intromisiones o ataques que puedan destruir algun proceso de manufactura. Es importante
recordar que grandes industrias como la automotriz, o la de logisticas de entrega de
mercancias, utilizan robots a cargo de realizar dichas labores y si no estan seguras en
cualquier momento pueden tener grandes pérdidas. Por ende, el machine learning tiene un
valor importante en esta industria 4.0 donde se han tomado las precauciones del caso y ya se
usan sistemas automatizados basados en ML, para brindar proteccién a los sistemas y
servicios interconectados. (Rozo Florelva, 2020).

Otro de los factores considerados es el crecimiento o la popularidad del Internet de las
cosas (loT), lo cual hace que las redes crezcan de manera exponencial dando como resultado
que las especificaciones, necesidades de conexion, varien; es aca donde los datos que se
comparten en la red sean mayores y la capacidad de analisis de volumenes de datos sean
considerables, para ello se entrenan modelos de ML que permitan aprender a desempefiar el

papel de defensa de los datos, a través de estrategias de defensas rapidas y sélidas, siendo
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este otro campo en el cual el ML es empleado propiamente en la ciberseguridad. (Ramirez et

al., 2023).

CONCLUSIONES

El machine learning en la actualidad esta siendo muy utilizado en diferentes ambitos
como puedo ser evidenciado con anterioridad. Hay que analizarlo desde multiples aristas,
desde los cuales se puede ver que la seguridad informatica ha tenido muchos cambios, y
donde se ve que ha evolucionado a sistemas automatizados los cuales mediante algoritmos no
solo encuentran o dejan visibles ataques cibernéticos, sino que los sistemas estan aprendiendo
con generando capacidades de prevencidon de esos incidentes, y no solo eso, sino que
permiten reponerse de muchos ataques que se llevan a cabo.

Una gran area en la cual el Machine Learning tiene un gran potencial, actualmente, es
en el creciente uso de mecanismos de loT, donde miles de millones de dispositivos estan
siendo conectados a la red y por ende las amenazas son mas crecientes con mas atacantes al
asecho.

Por eso el machine learning, juega un papel importante y donde esta siendo utilizado en
deteccién de programas con intensiones maliciosa, y se crean sistemas de deteccion de

intromisiones, y donde los algoritmos usados estan constantemente en aprendizaje.
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